CONTRATO DE PRESTAGCAO DE SERVIGOS
DE TECNOLOGIA DA INFORMAGAO, QUE
CONTRATO N.° ENTRE S| CELEBRAM Servigo Municipal de
0022569.2026 Previdéncia SocialE A EMPRESA DE
TECNOLOGIA E INFORMAGOES DA
PREVIDENCIA S.A. - DATAPREV

Pelo presente Instrumento Particular, a EMPRESA DE TECNOLOGIA E
INFORMACOES DA PREVIDENCIA S.A. — DATAPREV, empresa publica
constituida nos termos da Lei n.° 6.125, de 04/11/1974, com Estatuto Social
aprovado pela 3% Assembleia Geral Extraordinaria, realizada em 13 de novembro
de 2017 e alteragdes posteriores, inscrita no CNPJ sob o0 n.° 42.422.253/0001-
01, com sede no SAUS Quadra 01, Bloco E/F, Brasilia/DF, neste ato
representada por seu Superintendente de Relacionamento Comercial e
Negocios, Sr. SAULO MILHOMEM DOS SANTOS, portador da Carteira de
Identidade n° . <xpedida pela PC/MA, e inscrito no CPF sob o n°
945.198.383-04, e por seu Gerente Executivo Departamento de Relacionamento
Comercial, Sr. ROGERIO DE ALMEIDA GOMES, portador da Carteira de
Identidade n° . expedida pela SSP/GO, e inscrito no CPF sob o n°
I  doravante denominada simplesmente, DATAPREV, de um
lado, e, de outro Servigo Municipal de Previdéncia Social, inscrita no CNPJ
sob 0 n°® 96.493.648/0001-16, com sede em Rua Hamilton Prado, n° 645 - null,
Centro, Franco da Rocha, SP, neste ato representada por Elias Alves,

Presidente Executivo, CPF: | RG: ' Orgio

Expedidor: ssp e PATRICIA VIRGINIA CANDIDO VIRGINIA CANDIDO,
Diretor de Beneficios Previdénciarios, CPF: I, RG: I,
Orgao Expedidor: ssp, doravante denominada, simplesmente,
CONTRATANTE, em decorréncia da Autorizacdo de Contratacdo Direta e/ou
Aviso de Dispensa Eletrénica n°® 013/2026, caso existentes, com fundamento na
legislagao aplicavel, tém entre si ajustado o Contrato em referéncia, mediante as
Clausulas e condigbes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Prestacao de servigos de solugao de tecnologia da informacao (TI) pela
DATAPREV a CONTRATANTE, compreendendo DaaS — Data as a Service
- Registro Civil, conforme especificagbes técnicas descritas no Anexo |.
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1.2. A presente contratagdo sera regida pela Lei n° 14.133/2021, caso o
CONTRATANTE integre a Administracdo Publica Direta, Autarquica e
Fundacional, ou pela Lei n° 13.303/2016, se o0 CONTRATANTE for empresa
estatal, aplicando-se aos casos omissos 0s principios da teoria geral dos
contratos e as disposi¢des de direito privado.

1.3. Vinculam esta contratacéo, independentemente de transcrigcéo:

1.3.1. Anexo | - Modelo de Negdcio DaaS — Data as a Service - Registro Civil;
1.3.2. Anexo Il - Termo de Confidencialidade;

1.3.3. Anexo lll - Termo de Ciéncia e Responsabilidade;

1.3.4. Anexo IV - Acordo de Niveis de Seguranga;

1.3.5. Eventuais anexos/apéndices dos documentos supracitados.

1.4. Para além das normas previstas neste instrumento, disposicdes sobre
o regime de execugao contratual, os modelos de gestdo e de execugado, assim
como os prazos e condi¢gdes de conclusao, entrega, observagao e recebimento
do objeto constam no Anexo |.

1.5. Em caso de divergéncia entre os documentos mencionados no item 1.3,
prevalecerdo os mais recentes sobre os mais antigos, e os mais especificos
sobre os mais genéricos, ressalvados os casos de prevaléncia expressamente
estabelecidos neste Contrato.

1.6. Em caso de divergéncia entre o Contrato e seus Anexos, prevalecera o
disposto no presente Contrato

1.7. O Projeto Basico/Termo de Referéncia e outros eventuais documentos
lavrados pelo CONTRATANTE deverao ser interpretados em harmonia com as
clausulas deste instrumento contratual e com o Anexo |.

1.8. As disposicoes do Projeto Basico/Termo de Referéncia e de outros
eventuais anexos lavrados pelo CONTRATANTE nao tém o condao de invalidar,
suspender, restringir ou ampliar o alcance das clausulas deste instrumento
contratual, nem tampouco podem alterar, ampliar ou limitar os efeitos das normas
de carater econdmico neste contidas, tais como o prego do servigo e as regras
de reajuste.

1.9. As especificagdes técnicas do servigo previstas no Anexo |, inclusive no
tocante ao nivel de servigo, prevalecem sobre os termos do Projeto
Basico/Termo de Referéncia e de outros eventuais documentos lavrados pelo
CONTRATANTE.

CLAUSULA SEGUNDA - DA CONDICIONANTE PARA A CONTRATAGAO



2.1. Oinicio da prestagao dos servigos objeto deste contrato € condicionado a
concessao de autorizagao pelo(s) Controlador(es) dos grupos de dados
trafegados pela APl a CONTRATANTE, permitindo o acesso aos dados utilizados
na prestacao dos servigos.

CLAUSULA TERCEIRA - DA VIGENCIA

3.1 O presente Contrato tera vigéncia pelo prazo de 60 meses, a contar da ultima
assinatura digital, prorrogavel mediante termo aditivo nos termos da legislagéo
vigente.

3.2. O presente contrato tera eficacia somente apds a disponibilizagdo a
DATAPREV do extrato de publicagdo da contratacdo, sem prejuizo do
cumprimento dos mandamentos previstos nos artigos 72, paragrafo unico e 94,
‘caput”’, da Lei n° 14.133/2021, caso o CONTRATANTE esteja sujeito a tal
exigéncia legal.

3.2.1 Caso o extrato de publicagdo da contratagdo n&o seja disponibilizado em
até 30 dias, o contrato sera rescindido automaticamente.

CLAUSULA QUARTA - DA DOTAGAO ORGAMENTARIA E DA NOTA DE
EMPENHO

4.1. Caso o contrato seja regido pela Lei n° 14.133/2021, cabe ao
CONTRATANTE especificar o crédito pelo qual correra a despesa relacionada a
contratagdo, com a indicagdo da classificagdo funcional programatica e da
categoria econdmica.

4.1.1. Nos contratos regidos pela Lei n°® 13.303/2016, cujo contratante seja
empresa estatal ndo dependente que nédo se valha de dotagdo prevista em
orcamento publico

para custear as despesas contratuais, ndo se aplicam as disposi¢des contidas
nesta clausula quarta.

4.2. As despesas decorrentes da presente contratacdo correrdo a conta de
recursos especificos consignados em norma or¢gamentaria propria, na dotagao
abaixo discriminada:

Os recursos financeiros para fazer face as despesas da contratagdo do objeto
serao atendidos com dotagdes do Orcamento Municipal para 2026, alocadas ao



SERVICO MUNICIPAL DE PREVIDENCIA SOCIAL, por meio das Acdes
Administracdo Previdenciaria: 09.122.0201.2301 Elemento de Despesa:
3.3.90.40 - Servicos de Tecnologia da Informacdo e Comunicagdo — Pessoa
Juridica. Subelemento: 99 - Outros Servigos de Tecnologia da Informagéo e
Comunicagéao, conforme planejamento estratégico deste RPPS.

4.3. Nos exercicios seguintes as despesas correspondentes correrdo a
conta dos recursos necessarios para atender as despesas da mesma natureza,
cuja alocacgao sera feita no inicio de cada exercicio financeiro.

4.4. As Notas de Empenho para os anos seguintes ao primeiro poderao ser
registradas no respectivo processo administrativo por meio de Termo de
Apostilamento.

CLAUSULA QUINTA - DAS CONDIGOES COMERCIAIS

5.1. Os valores unitarios sdo aqueles constantes no Anexo |.

5.2. Acapacidade do ambiente contratada é a API 02 - 5.000 requisicbes/més,
com valor total contratado estimado dos servicos a serem prestados de
R$110.188,20, sendo o valor estimado mensal correspondente a R$1,836.47,
conforme a capacidade escolhida.

5.3. O valor estimado mensal pode ser atualizado no decorrer da relagéo
contratual, considerando eventuais mudangas na capacidade do ambiente do
servigo, cuja alteracdo sera formalizada através de termo aditivo ao presente
Contrato.

54. Caso haja consumo de volume inferior ao contratado em um
determinado més, sera faturado o valor normal do pacote contratado. Essa
situacdo também ocorre mesmo que ndo haja requisigdes em um determinado
més.

5.5. No valor pactuado estao incluidas todas as despesas ordinarias diretas
e indiretas decorrentes da execugao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes e
outros necessarios ao cumprimento integral do objeto da contratacgéo.

CLAUSULA SEXTA - DAS OBRIGAGOES

6.1. Sao obrigagdes da CONTRATANTE:



6.1.1. Assegurar recursos financeiros necessarios a realizagdo dos servigos
previstos neste Contrato, por meio de dotagao orgamentaria especifica;

6.1.2. Nomear Gestor e Fiscais do Contrato para acompanhar e fiscalizar a
execucgao do Contrato;

6.1.3. Exercer a gestdo e fiscalizacdo da execugao deste Contrato, pelos
fiscais designados, sob o aspecto quantitativo e qualitativo, anotando em registro
préprio as falhas detectadas e requisitando as medidas corretivas necessarias;

a) Na auséncia de informagédo do(s) gestor(es) e fiscal(is) do Contrato, o
responsavel sera(ao) o(s) signatario(s) do contrato;

6.1.4. Acompanhar a utilizagcdo dos recursos contratuais, adotando as
providéncias necessarias para adequagao e otimizagdo de consumo dos
servigos contratados;

6.1.5. Gerir, organizar, monitorar e controlar a disponibilizagdo dos recursos
deste Contrato dentre seus 6rgéos e departamentos internos;

6.1.6. Acusar, formal e tempestivamente, qualquer irregularidade verificada na
prestacao dos servigos;

6.1.7. Manter a DATAPREV informada de quaisquer atos da Administracéo
Publica que venham a interferir direta ou indiretamente nos servigos contratados;

6.1.8. Informar taxas e aliquotas de tributos a serem descontados no
pagamento;

6.1.9. Receber o objeto fornecido pela DATAPREV que esteja em
conformidade com a proposta aceita, conforme inspecodes realizadas;

6.1.10. Atestar os servigos nos prazos determinados neste Contrato;

6.1.11. Efetuar os pagamentos dos servigos realizados, nos valores, prazos, e
condi¢des estabelecidos;

6.1.12. Adotar providéncias necessarias que viabilizem a realizag&do dos servigos
objeto deste Contrato;

6.1.13. Fornecer a DATAPREV, completa e tempestivamente, as informacdes
necessarias e demais subsidios congéneres indispensaveis a execug¢ao dos
Servigos;

6.1.14. Adotar as plataformas de gestdo de servicos padronizadas, baseadas
nas ferramentas que a DATAPREYV disponibilizar, como forma de identificacao,
comunicacao, notificacdo e tratamento de acionamentos e solicitacbes de
usuarios. No caso de definicdo de outra ferramenta, a adocdo pela
CONTRATANTE ocorrera conforme cronograma acordado entre as partes;

6.1.15. Manter ativos e atualizados os enderegos de e-mails indicados para
recepcao dos documentos de ateste e faturamento.



6.2. Sao obrigagdes conjuntas (CONTRATANTE e DATAPREV):

6.2.1. Adotar as providéncias e mobilizar os recursos cabiveis, de modo a
viabilizar a execug&o do objeto do Contrato;

6.2.2. Nao divulgar informacgdes, dados, projetos, servicos e solucdes de Tl de
propriedade da outra parte, nem falar em seu nome, em nenhum tipo de midia,
sem sua prévia autorizacao;

6.2.3. Tomar as medidas cabiveis para evitar que as informagdes de
propriedade da outra parte sejam divulgadas ou distribuidas por seus
empregados ou agentes; e

6.2.4. Zelar para que os orgaos integrantes de sua estrutura observem,
rigorosamente, os procedimentos formalizados neste instrumento para o
encaminhamento de comunicagdes a outra parte.

6.3. A solucao desenvolvida pela DATAPREV para prestagao dos servigos
objeto do presente Contrato e eventual utilizagdo por seus clientes ndo implica a
cessao, permissao de uso, outorga e/ou transferéncia, em qualquer hipétese, de
qualquer direito e/ou propriedade intelectual das partes, permanecendo cada
parte como titular de tais direitos.

6.4. Sao obrigagdes da DATAPREV:

6.4.1. Caso a CONTRANTE integre a Administragdo Publica, manter regular
sua situacao junto ao Sistema de Cadastramento Unificado de Fornecedores —
SICAF, e manter, durante toda a execugao do Contrato, todas as condi¢gbes que
a habilitaram e qualificaram para a prestagao do servico;

6.4.2. Indicar formalmente preposto apto a representa-la junto a CONTRANTE,
que devera responder pela fiel execu¢édo do contrato;

6.4.3. Prestara CONTRATANTE os servigos objeto deste Contrato, nos prazos
e condi¢gdes pactuadas, observando os niveis de servigos apresentados no
Anexo [;

6.4.4. Assegurar a disponibilidade, confidencialidade e integridade dos dados,
informacgdes, sistemas informatizados, manuais, programas-fonte e objeto, base
de dados ou outros recursos pertencentes a CONTRATANTE e armazenados ou
sob a gestao da DATAPREYV;,

6.4.5. Zelar pelo cumprimento de obrigagdes relacionadas com sigilo e
segurancga dos dados, informagdes e sistemas relacionados com o objeto deste
Contrato, para que se fagcam protegidos contra agdes ou omissdes intencionais
ou acidentais que impliqguem em perda, destruicdo, insergcao, copia, acesso ou
alteracdo indevidos. O mesmo nivel de protecdo deve ser mantido,
independentemente dos meios nos quais os dados trafeguem, estejam
armazenados ou nos ambientes em que sejam processados;



6.4.6. Nao transferir a outrem, no todo ou em parte, a execugao do presente
Contrato, salvo na ocorréncia de fusao, cisao ou incorporagcao da DATAPREV
com/em outra pessoa juridica, desde que sejam observados pela nova pessoa
juridica todos os requisitos de habilitagdo exigidos na contratagao original, sejam
mantidas as demais clausulas e condigdes do contrato e ndo haja prejuizo a
execucgao do objeto pactuado;

6.4.7. Responsabilizar-se pelos encargos de natureza civil, fiscal, comercial,
trabalhista

ou previdenciaria decorrentes da execugao dos servigos contratados, cabendo a
CONTRATANTE apenas o pagamento da remuneragao na forma ajustada;

6.4.8. Responsabilizar-se pelos danos causados diretamente a
CONTRATANTE ou a terceiros, decorrentes de sua comprovada culpa ou dolo
na execucao do Contrato;

6.4.9. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de
Fiscalizagdo do Contrato, inerentes a execug¢ao do objeto contratual,

6.4.10. Reparar quaisquer danos diretamente causados a contratante ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagao contratual, ndo excluindo ou reduzindo
a responsabilidade da fiscalizacdo ou o acompanhamento da execugao dos
servigos pela contratante;

6.4.11. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela
contratante, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
deciséo;

6.4.12. Manter, durante toda a execucgao do contrato, as mesmas condi¢des da
habilitacao;

6.4.13. Quando especificada, manter, durante a execucao do contrato, equipe
técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solucao de TIC;

6.4.14. Disponibilizar a CONTRATANTE Relatérios de Gerenciamento de Niveis
de Servigo que contemplem os resultados apurados pela DATAPREV dos
indicadores do ANS, bem como os percentuais de descontos cabiveis.

6.5. A DATAPREV executara as atualizagdes tecnologicas e de seguranca
nos ambientes vinculados aos servigos prestados, sem 6nus aos clientes, de
acordo com as janelas de disponibilidade mais adequadas a continuidade do
servico.

6.6. O representante legal da CONTRATADA devera assinar o Termo de
Confidencialidade (Anexo Il) e os Termos de Ciéncia e Responsabilidade (Anexo
).



6.7. A DATAPREYV deve manter em sua posse termos de confidencialidade,
e de ciéncia e responsabilidade proprios, ou documentos analogos, com 0s
empregados envolvidos na prestagao dos servigos que garantam as condigdes
de confidencialidade e seguranga exigidas neste Contrato.

CLAUSULA SETIMA - DAS COMUNICAGOES

7.1. Todas as comunicagdes relativas as questdes administrativas do
presente Contrato, serdo consideradas como feitas regularmente se efetivadas
por meio das ferramentas formais de comunicagcao disponibilizadas pela
DATAPREV.

7.2. Eventuais alteragdes dos enderecos informados pelas partes poderéao
ser formalizadas mediante comunicacao com confirmacao de recebimento, sem
necessidade de aditamento ao presente Contrato.

CLAUSULA OITAVA - DOS NIVEIS DE SERVIGOS

8.1. Os niveis de servigos contratados encontram-se discriminados no
Anexo |.

CLAUSULA NONA - DO LOCAL DA PRESTAGAO DE SERVIGOS

9.1. Os servigos, objeto deste Contrato serdo realizados e faturados por
intermédio dos estabelecimentos da DATAPREV:

9.1.1 BRASILIA - DF, CNPJ: 42.422.253/0001-01;
9.1.2 RIO DE JANEIRO — RJ, CNPJ: 42.422.253/0002-84;
9.1.3 SAO PAULO - SP, CNPJ: 42.422.253/0019-22.

CLAUSULA DECIMA - DA APURAGAO, PAGAMENTO e RECEBIMENTO

10.1. Da apuragao e Recebimento dos Servigos

10.1.1. O periodo de apuragao dos servigos objeto deste Contrato compreende
o intervalo entre o 6° (sexto) dia do més anterior até o 5° (quinto) dia do més da
prestacao dos servicos.



10.1.2. Encerrado o periodo de apuragdo, a DATAPREV disponibilizara a
CONTRATANTE, em meio eletrbnico, as informagdes sobre os servigos
apurados no més para analise e ateste.

10.1.3. A CONTRATANTE dispora de até 10 (dez) dias corridos para realizar o
recebimento definitivo dos servigos por meio do ateste eletrbnico das
informagdes apresentadas, contados do primeiro envio do e-mail ou da data de
disponibilizagao das informagdes no ambiente do cliente na Internet. Findo este
prazo, 0s servicos serdo considerados definitivamente aceitos pelo
CONTRATANTE e a DATAPREV podera emitir a Nota Fiscal e encaminhara
cobranga ao CONTRATANTE.

10.1.4. Havendo apontamento de glosas, conforme Anexo | deste Contrato, as
mesmas poderao ser descontadas na competéncia seguinte a sua ocorréncia.

10.1.5. E obrigagdo do CONTRATANTE manter ativo seu acesso ao ambiente
do cliente na Internet e o e-mail indicado no Contrato para recebimento da
documentacdo de faturamento. Dificuldades no acesso ao ambiente ou
indisponibilidade técnica para receber o e-mail, decorrentes da infraestrutura do
cliente, ndo suspenderdao os prazos previstos nas clausulas anteriores,
mantendo sua contagem a partir do registro de envio pela DATAPREV.

10.2. Do Pagamento

10.2.1. Os pagamentos serdo realizados mensalmente e em moeda corrente
nacional, com base nos servicos executados e mediante Fatura e Nota Fiscal
emitidas pela DATAPREV.

10.2.2. Considerar-se-40 como servigos executados aqueles efetivamente
prestados pela DATAPREV, em conformidade com o presente contrato e seu
anexo.

10.2.3. O pagamento das Faturas/Notas Fiscais sera efetuado em até 30 (trinta)
dias contados da emissado da documentacao de cobranga pela CONTRATANTE.

10.2.3.1 O pagamento devera ser realizado pelo valor liquido,
considerando as retencdes de impostos destacadas no boleto.

10.2.4. Os pagamentos serdo realizados pela CONTRATANTE mediante codigo
de barra presente no boleto bancario constante na Fatura.

10.2.5. Nao ocorrendo o pagamento dentro do prazo estipulado, o valor devido
sera acrescido de encargos financeiros, que contemplam:

a) juros de mora de 0,00016438, nado capitalizaveis, sobre o valor faturado pro
rata die, apurado a partir da data de vencimento até o dia do efetivo pagamento;
e até o limite de 10% (dez por cento) do valor contratual contratado; e atualizagéo
do valor devido com base na variagdo mensal do IPCA-E a partir do momento
do vencimento.



10.2.6. Cabe ao ente que incorreu em mora responsabilizar-se por eventuais
encargos referentes aos pagamentos nao realizados no periodo.

10.2.7. A CONTRATANTE devera consultar o SICAF previamente ao pagamento
das faturas.

10.2.8. Para fins de comprovagao de regularidade cadastral e fiscal da
DATAPREV, a DATAPREYV disponibilizara em link da internet a ser informado
apos a assinatura do contrato, por meio de acesso de usuario cadastrado na
plataforma GOV/BR, documentos, certidoes, declaracdes, atestados e outros,
previstas na legislagao.

10.2.9. Cabera ao CONTRATANTE a manutengao do seu acesso a plataforma
GOV/BR para acesso a documentacdo de faturamento e comprovacédo de
regularidade fiscal da DATAPREV.

CLAUSULA DECIMA PRIMEIRA - DAS SANGOES ADMINISTRATIVAS

11.1.  Comete infragdo administrativa o contratado que:
a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugao parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

c) der causa a inexecugao total do contrato;
d) ensejar o retardamento da execucédo ou da entrega do objeto da
contratacao

sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaracao falsa durante a
execugao do contrato;

f) praticar ato fraudulento na execug&o do contrato;

g) comportar-se de modo inidébneo ou cometer fraude de qualquer
natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto
de 2013.

11.2. Serdo aplicadas ao contratado que incorrer nas infragcbes acima
descritas as seguintes sancgdes:

i) Adverténcia, quando o contratado der causa a inexecugao parcial do
contrato, sempre que nao se justificar a imposigao de penalidade mais grave;



ii) Impedimento de licitar e contratar, caso o contrato seja regido pela Lei
n°® 14.133/2021, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima deste Contrato, sempre que nao se justificar a imposi¢cao

de penalidade mais grave;

iii) Suspensao temporaria de participacao em licitacdo e impedimento de
contratar com a entidade sancionadora, por prazo nao superior a 2 (dois) anos,
caso o contrato seja regido pela Lei n° 13.303/2016;

iv) Declaragéo de inidoneidade para licitar e contratar, caso o contrato seja
regido pela Lei n° 14.133/2021, quando praticadas as condutas descritas nas

alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas
“b”, “c” e “d”, que justifiquem a imposi¢ao de penalidade mais grave;

V) Multa, de até 1,0% (um por cento) do valor proporcional mensal do item
contratado, excluidos os descontos abrangidos pelo ANS.

11.3. Atotalidade das sang¢des aplicadas n&o podera exceder, mensalmente,
o valor de 10% (dez por cento) do valor mensal do Contrato.

11.4. As penalidades ndo serdao aplicaveis se as inexecugdes contratuais
forem provocadas por calamidade publica, grave perturbagdo da ordem interna
Ou guerra, ou por outras causas que as excluam, nos termos da Lei.

11.5. Antes da aplicagédo da sancao sera facultada a defesa do interessado no
prazo de 15 (quinze) dias uteis, contado da data de sua intimagao, prorrogavel
por igual periodo.

11.6. Previamente ao encaminhamento a cobranga judicial, a multa podera ser
recolhida administrativamente no prazo maximo de 60 (sessenta) dias, a contar
da data do recebimento da comunicagéo enviada pela autoridade competente.

11.7 A aplicagdo das sangdes realizar-se-a em processo administrativo que
assegure o direito ao contraditério e a ampla defesa a DATAPREYV, observando-
se o procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragao de inidoneidade para licitar ou contratar.

11.8. Na aplicacéo das san¢odes serao considerados:

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade,

conforme normas e orientagdes dos 6rgaos de controle.

11.9.  Os atos previstos como infragées administrativas na Lei n° 14.133, de
2021, ou em outras leis de licitagdes e contratos da Administragado Publica que



também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei.

11.10. As sangbes de impedimento de licitar e contratar e declaragdo de
inidoneidade para licitar ou contratar sdo passiveis de reabilitagcdo na forma do
art. 163 da Lei n® 14.133/21.

11.11. Os débitos da DATAPREV para com o CONTRATANTE, resultantes de
multa administrativa e/ou indenizagdes, nao inscritos em divida ativa, poderao
ser compensados, total ou parcialmente, com os créditos devidos pelo referido
orgao decorrentes deste mesmo contrato ou de outros contratos administrativos
que o contratado possua com o mesmo 6rgao ora contratante, na forma da
Instrugdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

CLAUSULA DECIMA SEGUNDA - DOS ACRESCIMOS E SUPRESSOES

12.1. A DATAPREV fica obrigada a aceitar, nas mesmas condi¢des
contratuais, os acréscimos ou supressdes que se fizerem necessarios, caso o
contrato seja regido pela Lei n°® 14.133/2021.

12.2. Caso o presente Contrato esteja sujeito ao regime da Lei n°® 13.303/2016,
as alteracbes contratuais serdao promovidas consensualmente e seguirdo os
parametros do art. 81 da Lei n® 13.303/2016.

CLAUSULA DECIMA TERCEIRA - DO REGIME DE EXECUGAO DO
CONTRATO

13.1. A presente contratagdo se enquadra no regime de execugao Empreitada
por Preco Unitario.

CLAUSULA DECIMA QUARTA - DA ATUALIZAGAO DOS PREGOS

14.1. Os precos pactuados serado atualizados anualmente nos termos do
Anexo | e aplicados automaticamente pela CONTRATANTE, independente do
prazo transcorrido da vigéncia contratual.

14.2. O reajuste do valor pactuado sera calculado utilizando o indice
ICTI/IPEA, exceto quando houver necessidade de revisao de pregos em funcao
de alteragdes do equilibrio econémico-financeiro do modelo de negocios.

14.3. O reajuste sera realizado por apostilamento ou termo aditivo.



CLAUSULA DECIMA QUINTA - DA PUBLICIDADE

15.1. A publicagao do presente Contrato e de seus eventuais Termos Aditivos
devera ser providenciada pelo CONTRATANTE, observados os meios e prazos
previstos na legislagao aplicavel.

CLAUSULA DECIMA SEXTA - DA EXTINGAO DO CONTRATO

16.1. O presente Contrato podera ser extinto observadas as razdes, as formas
e os direitos estabelecidos na legislagao aplicavel.

16.2. Eventuais alteragdes legislativas ou regulamentares supervenientes que
impactem o servigo prestado ou os termos do presente Contrato poderédo ensejar
seu aditamento pela DATAPREV, nao cerceando, contudo, o direito do
CONTRATANTE em discordar de referidas modificagdes e solicitar a extingao do
Contrato.

16.3. Caso extinta a condicionante referida na clausula segunda deste
instrumento, o Contrato sera imediatamente rescindido e o servico deixara de
ser prestado.

16.4. O presente Contrato, caso submetido ao regime da Lei n° 13.303/2016,
podera, também, ser extinto por qualquer uma das partes contratantes,
independentemente da concordancia da outra parte, mediante notificacdo prévia
e expressa, com 30 (trinta) dias de antecedéncia.

16.5. O atraso dos pagamentos ou de parcelas de pagamentos devidos
decorrentes de servigos executados superior a 2 (dois) meses autoriza a
contratada a promover a extingdo do contrato, caso regido pela Lei n°
14.133/2021.

16.5.1. O atraso dos pagamentos ou de parcelas de pagamentos devidos
decorrentes de servigos executados superior a (trinta) dias contados da emisséao
da documentacéo de cobranca autoriza a contratada a promover a extingao do
contrato, caso regido pela Lei n° 13.303/2016.

CLAUSULA DECIMA SETIMA - DA CONFIDENCIALIDADE

17.1. As Partes obrigam-se a manter o mais completo e absoluto sigilo e
confidencialidade sobre quaisquer Informacdes Confidenciais da outra parte a
que tiverem acesso no curso da relagao entre as partes ou como resultado dela,



seja por meio de comunicagdes verbais, documentais ou pela visita as
instalacdes e/ou contatos com clientes, fornecedores ou parceiros da outra parte,
nao podendo, sob qualquer pretexto, direta ou indiretamente, por si ou por
terceiros, divulgar, revelar, tirar proveito, reproduzir, utilizar ou dar conhecimento
de tais informacdes a terceiros, ressalvados os casos definidos em lei ou por
expressa determinacgao judicial.

17.2. Para fins deste instrumento, estabelecem as partes que a expressao
“Informagdes Confidenciais” compreende quaisquer dados, documentos e/ou
informacgdes técnicas, comerciais e/ou pessoais de uma parte que a outra parte
venha a ter conhecimento, acesso, ou que lhe venham a ser confiados, tais
como, mas nao se limitando a técnicas, férmulas, padrbes, compilagdes,
invencdes, planos de acéo, relatérios de vendas, desempenho de publicidade,
“know-how”, especificagbes, projetos, métodos e técnicas ou processos que
tenham ou nao valor econémico, efetivo ou potencial, inclusive em relagédo a
outra parte e seus clientes, fornecedores, associados, distribuidores ou
quaisquer outras pessoas, fisicas ou juridicas, com que a outra parte mantenha
relacbes comerciais e/ou juridicas. Também sao considerados “Informagdes
Confidenciais” os dados, textos, correspondéncias e quaisquer outras
informacgdes reveladas oral ou visualmente, independente do meio através do
qual forem transmitidas, independentemente de indicarem esta natureza.

17.3. Se qualquer das partes vier a ser obrigada a revelar isoladamente
quaisquer “Informag¢des Confidenciais” para qualquer 6rgdao do Poder Publico,
enviara prontamente a outra parte aviso por escrito com prazo suficiente para
permitir a esta requerer eventuais medidas ou recursos apropriados. A parte
revelara tdo somente as informagbées que forem legalmente exigiveis e
empreendera seus melhores esforcos para obter tratamento confidencial para
quaisquer “Informacgdes Confidenciais” que foram assim reveladas.

17.4. Na hipotese de término ou rescisao deste instrumento, por qualquer
motivo, ou mediante simples solicitagdo de uma das partes, a outra parte
concorda em |lhe devolver, no prazo maximo de 72 (setenta e duas) horas, todos
os documentos da outra parte que estiverem em seu poder, sob pena de ficar
caracterizado o esbulho possessorio, independentemente de notificagcao.

17.5. As partes responsabilizam-se, por si e por seus prepostos, sob as penas
da lei, pela utlizagdo das “Informacdes Confidenciais”, obrigando-se a
manutencdo de sigilo e confidencialidade das referidas informagdes,
respondendo civil e criminalmente pelo descumprimento das disposi¢gdes aqui
contidas.

17.6. Nao se caracterizam como “Informacgdes Confidenciais” as que (i) as
partes comprovadamente tenham conhecimento previamente a assinatura do
presente instrumento; (ii) que se tornem publicas sem que as obrigagdes de sigilo
e confidencialidade aqui assumidas tenham sido violadas.



17.7. A obrigacéo de sigilo e confidencialidade prevista neste termo subsistira
mesmo apos sua vigéncia, por prazo indeterminado.

17.8. Na hipdtese de violagdo de qualquer disposicdo ou condicdo desta
clausula, sera aplicada a parte infratora multa ndo compensatéria no montante
de R$ 1.500,00 (Um mil e quinhentos reais), sem prejuizo de eventuais perdas
e danos, desde que efetivamente comprovados, a parte prejudicada.

CLAUSULA DECIMA OITAVA - DA PRIVACIDADE E PROTEGAO DE DADOS
PESSOAIS

18.1. As partes, por si e por seus colaboradores, obrigam-se a atuar no
presente Contrato em conformidade com a Legislagao vigente sobre Protegao
de Dados Pessoais e as determinacdes da Autoridade Nacional de Protecéo de
Dados (ANPD) e/ou orgaos reguladores/fiscalizadores sobre a matéria, em
especial a Lei 13.709/2018 — Lei Geral de Protecao de Dados Pessoais — LGPD,
além das demais normas correlatas e politicas de protecao de dados existentes
no ambito interno das contratantes.

18.2 Para os fins deste CONTRATO, considera-se a DATAPREV como agente
de tratamento, no papel de OPERADORA de Dados Pessoais, no ambito de suas
respectivas atuagdes, e a CONTRATANTE como agente de tratamento, no papel
de CONTROLADORA de Dados Pessoais.

18.3 Sao responsabilidades das partes:

a) Proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, inclusive nos meios digitais;

b) Proteger toda e qualquer informacéao relacionada a pessoa natural
identificada ou identificavel, assim como o dado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou organizagéo
de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

c) Observar a legislacdo e normativos vigentes relativos a protecéo aos
dados pessoais e a privacidade dos titulares dos dados;

d) Observar e aplicar as orientagdes da Autoridade Nacional de Protecao
de Dados (ANPD) aplicaveis ao objeto do presente Contrato;

e) Realizar o tratamento de dados limitado as atividades necessarias ao
atingimento das finalidades de execug¢ao do contrato e do servigo contratado;



f) Utilizar os dados pessoais somente para a prestacdo dos servigos
especificados no objeto da presente contratagao;

g) Manter os dados pessoais no mais absoluto sigilo e exigir dos seus
colaboradores, que de qualquer forma tratem os dados pessoais, a observancia
desta obrigacéo; e

h) Limitar o acesso aos dados pessoais ao numero minimo de
colaboradores que tenham necessidade de acessar referidas informagdes para
fins de executar as atividades relacionadas ao objeto do contrato.

18.4. Sao responsabilidades da CONTRATANTE:

a) Informar a DATAPREYV, o representante competente responsavel pelas
decisbes referentes aos tratamentos de dados pessoais, conforme disposto no
art. 41 da Lei n° 13.709/2018;

b) Na auséncia de informagao do representante pelos tratamentos de
dados pessoais, o responsavel sera o signatario do contrato;

C) Restringir o tratamento dos dados pessoais no minimo necessario a
prestacdo do servigo, conforme previsto na LGPD, normas correlatas e boas
praticas de segurancga e privacidade.

18.5. Sao responsabilidades da DATAPREV:

a) Realizar o Tratamento de Dados Pessoais no contexto da prestagao
dos servigos contratados, como Operador dos Dados Pessoais, conforme
definigdes estabelecidas no art. 5° da Lei n® 13.709/2018;

b) Designar e informar & CONTRATANTE, preferencialmente antes do
inicio do tratamento dos dados, no prazo maximo de 5 (cinco) dias uteis,
contados da assinatura do Contrato, o seu representante que ira atuar como
Encarregado pela Prote¢cao de Dados (EPD/DPO), a quem competira atuar como
canal de comunicagao entre a CONTRATANTE, a DATAPREV e a Autoridade
Nacional de Proteg¢do de Dados (ANPD);

C) Garantir o rastreamento dos dados pessoais sob sua custodia;

c.1) Aresponsabilidade da DATAPREYV limita-se ao rastreamento dos dados
enquanto estiverem sob sua custddia.

d) Armazenar os dados obtidos em razdo desse contrato em banco de
dados seguro, mantido em territorio nacional, com garantia de registro das
transagdes realizadas na aplicagdo de acesso (log) e adequado controle de
acesso baseado em fungao (role based access control) e com transparente
identificacdo do perfil dos credenciados, tudo estabelecido como forma de
garantir inclusive a rastreabilidade estabelecida pela Controladora de Dados € a
franca apuragdo, a qualquer momento, de desvios e falhas, vedado o



compartilhamento desses dados com terceiros, salvo mediante autorizagéo
expressa da Controladora de Dados;

e) Dar conhecimento formal aos seus empregados vinculados a prestacao
do servigco acerca das obrigagdes e condi¢gdes acordadas neste Contrato;

f) Manter o mais absoluto dever de sigilo sobre as bases de dados que
contenham ou possam conter dados pessoais ou segredos de negocio cujos
acessos foram previamente autorizados pelo Encarregado de Dados da
CONTRATANTE, ou por quem este delegar; e

g) Manter contato formal, por meio do seu “Encarregado” ou “DPO” com
o Encarregado do CONTRATANTE e da Controladora de Dados, acerca da
ocorréncia de qualquer incidente que implique violagao ou risco de violagao de
dados pessoais, com a maxima brevidade, conforme Acordo de Nivel de
Servigos estabelecido, para que este possa adotar as providéncias devidas, na
hipétese de questionamento das autoridades competentes.

CLAUSULA DECIMA NONA - DAS DISPOSIGOES ANTICORRUPGAO,
CONFORMIDADE E DE INTEGRIDADE

19.1. Cada Parte declara, por meio deste instrumento, que, na data de entrada
em vigor do Contrato, ela propria, seus diretores, executivos ou empregados nao
ofereceram, prometeram, deram, autorizaram, solicitaram ou aceitaram qualquer
vantagem pecunidria indevida ou outra vantagem de qualquer tipo (ou
insinuaram que farao ou poderao fazer qualquer coisa desse tipo a qualquer
momento no futuro) de qualquer forma relacionada ao Contrato e que tomaram
medidas razoaveis para evitar que subcontratados, agentes ou quaisquer outros
terceiros, sujeitos ao seu controle ou influéncia significativa, o fagam.

19.2. As Partes concordam que, em todos os momentos relacionados ao
Contrato e durante sua vigéncia e posteriormente, cumprirdo e tomaréo medidas
razoaveis para garantir que seus subcontratados, agentes ou outros terceiros,
sujeitos ao seu controle ou influéncia significativa, cumpram todos os
regulamentos, leis e legislag&o anticorrupgao aplicaveis, bem como as seguintes
disposicoes:

19.2.1. As Partes proibirdo as seguintes praticas de corrupgao em todos os
momentos e de qualquer forma, em relagdo a um funcionario ou empregado
publico em nivel internacional, nacional ou local, a um partido politico, funcionario
do partido ou candidato a cargo politico, e a um diretor, executivo ou funcionario
de uma Parte, quer essas praticas sejam realizadas direta ou indiretamente,
inclusive por meio de terceiros:



a. Suborno - oferecer, prometer, dar, autorizar ou aceitar qualquer
vantagem pecuniaria indevida ou outra vantagem, direta ou indireta, para si, por
ou para qualquer uma das pessoas listadas acima ou para qualquer outra
pessoa, a fim de obter ou manter um negdcio ou outra vantagem imprépria, por
exemplo, em relacdo a concessbes de contratos publicos ou privados,
permissdes regulatorias, tributacao, alfandega, processos judiciais e legislativos.

i. O suborno pode incluir: (i) devolver uma parte do pagamento de um
contrato a funcionarios do governo ou do partido ou a funcionarios da outra Parte
contratante, seus parentes préximos, amigos ou parceiros comerciais ou (ii) usar
intermediarios, como agentes, subcontratados, consultores ou outros terceiros,
para canalizar pagamentos a funcionarios do governo ou do partido, ou a
funcionarios da outra Parte contratante, seus parentes, amigos ou parceiros
comerciais.

b. Extorsédo ou Solicitagao - exigéncia de um suborno, associado ou nao
a uma ameaga caso a exigéncia seja recusada. Cada Parte se opora a qualquer
tentativa de extorsao ou solicitagdo e é incentivada a denunciar tais tentativas
por meio de mecanismos de denuncia formais ou informais disponiveis.

C. Trafico de influéncia - oferta ou solicitagdo de uma vantagem indevida
para exercer uma influéncia imprépria, real ou suposta, com o objetivo de obter
de um funcionario ou empregado publico uma vantagem indevida para o
instigador original do ato ou para qualquer outra pessoa.

d. Lavagem de dinheiro - ocultar ou disfar¢ar a origem ilicita, a fonte, a
localizacdo, a disposi¢cao, a movimentagao ou a propriedade de bens, sabendo
que tais bens sao produtos de crime.

19.3. Com relagao a terceiros, sujeitos ao controle ou a influéncia significativa
de uma Parte, incluindo, entre outros, agentes, consultores de desenvolvimento
de negocios, representantes de vendas, agentes alfandegarios, consultores
gerais, revendedores, subcontratados, franqueados, advogados, contadores ou
intermediarios semelhantes, agindo em nome da Parte em relagdo a marketing
ou vendas, negociagao de contratos, obtencdo de licengas, permissdes ou
outras autorizagdes, ou quaisquer agdes que beneficiem a Parte ou como
subcontratados na cadeia de suprimentos, as Partes devem instrui-los a ndo se
envolverem nem tolerarem que se envolvam em qualquer ato de corrupgao; nao
usa-los como um canal para qualquer pratica corrupta; contrata-los somente na
medida adequada para a condugao regular dos negdcios da Parte; e nao pagar
a eles mais do que uma remuneragao adequada por seus servigos legitimos.

19.4. A CONTRATANTE notificara, por escrito, a DATAPREV acerca do
recebimento de qualquer notificacdo de qualquer entidade governamental —,
notificacao esta a ser efetivada o mais breve possivel apds ciéncia ou notificagao
formal da ocorréncia de quaisquer procedimentos persecutérios, por qualquer
dos poderes da administragcao publica direta ou indireta — relacionada a fatos ou
investigagdes relativas a atos de corrupgao, a respeito de qualquer suspeita ou



violacdo do disposto nas leis anticorrupgao e ainda de participacéo em praticas
de suborno ou corrupgdo, assim como o descumprimento de qualquer
declaragao prevista nesta Clausula.

19.5. Se nenhuma medida corretiva for tomada apds a identificagao formal de
questdes decorrentes das obrigagdes previstas nesta Clausula ou, conforme o
caso, uma justificativa para ndo adocdo de medida corretiva nao tenha sido
apresentada, a DATAPREV podera, a seu critério, suspender ou rescindir o
Contrato, ficando entendido que todos os valores contratualmente devidos no
momento da suspensdo ou rescisdo do Contrato permanecerdo pagaveis, na
medida do permitido pela legislagéo aplicavel.

19.6. Qualquer entidade, seja um tribunal arbitral ou outro 6rgao de solugao
de controvérsias, que tome uma decisdo de acordo com as disposi¢coes de
solugdo de controvérsias do Contrato, tera autoridade para determinar as
consequéncias contratuais de qualquer descumprimento alegado desta
Clausula.

CLAUSULA VIGESIMA — GARANTIA DE EXECUCAO

20.1. Nao havera exigéncia de garantia contratual da execucéo.

CLAUSULA VIGESIMA PRIMEIRA - DA FORGA MAIOR

21.1. Nenhuma das partes podera ser responsabilizada pela falta de
cumprimento de suas obrigagdes contratuais quando motivada por For¢ga Maior
a que faz mencéao o art. 393 do Cddigo Civil.

21.2. Definicdo. Para os efeitos do presente Contrato, “Forga Maior” significa
a ocorréncia de um evento ou circunsténcia (“Evento de Forga Maior”) que obsta
ou impede uma Parte de cumprir uma ou varias de suas obrigagdes contratuais
decorrentes do Contrato se, e na medida em que, a Parte afetada pelo
impedimento (“A Parte Afetada”) comprove:

21.2.1. que esse impedimento esta fora de seu controle razoavel,

21.2.2. que nao poderia ter sido razoavelmente previsto no momento da
celebracao do Contrato; e

21.2.3. que os efeitos do impedimento ndo poderiam razoavelmente ter sido
evitados ou superados pela Parte Afetada.

21.3. Inadimplemento de terceiros. Quando uma Parte deixar de cumprir uma
ou varias de suas obrigagdes contratuais devido ao inadimplemento de terceiro
por ela contratado para executar o contrato no todo ou em parte, a Parte pode



invocar a Forgca Maior somente na medida em que os requisitos da clausula 21.2
estiverem presentes tanto em relacdo a Parte quanto em relagéo ao terceiro.

21.4. Eventos de Forgca Maior presumidos. Na auséncia de prova em contrario,
presume-se que os seguintes eventos que afetarem uma Parte satisfazem os
requisitos

21.2.1 e 21.2.2 da clausula 21.2, e a Parte Afetada precisa apenas comprovar
que o requisito 21.2.3 da clausula 21.2 esteja satisfeito:

21.4.1. guerra (declarada ou n&o), hostilidades, invasédo, ato de inimigos
estrangeiros, mobilizacdo militar extensiva;

21.4.2. guerra civil, motim, rebelido e revolugao, intervengao militar ou usurpacgéo
de poder, insurreicao, ato de terrorismo, sabotagem ou pirataria;

21.4.3. restricdo monetaria e comercial, embargo, sanc¢ao;
21.4.4. praga, epidemia, desastre natural ou evento natural extremo;

21.4.5. explosao, incéndio, destruicdo de equipamentos, interrupgao prolongada
de transportes, telecomunicagdes, sistema de informagéo ou energia.

21.5. Notificagdo. A Parte Afetada devera notificar a outra Parte da ocorréncia
do evento dentro de um prazo razoavel, assim considerado o prazo de 3 (trés)
dias corridos, contados a partir da data de sua verificagdo e comprovados até 7
(sete) dias corridos depois de sua cessacao.

21.6. Consequéncias da Forgca Maior. A Parte que invocar esta Clausula com
éxito esta isenta de seu dever de adimplir suas obrigagées decorrentes do
Contrato impactadas pelo Evento de Forga Maior e de qualquer responsabilidade
por danos ou qualquer outra medida juridica prevista no Contrato para o
inadimplemento contratual em questdo, a partr do momento em que o
impedimento causar impossibilidade de cumprir o Contrato, desde que a
notificacdo seja realizada dentro de um prazo razoavel. Se a notificagdo nao for
realizada dentro de um prazo razoavel, a isencado tera eficacia a partir do
momento em que a notificagao for recebida pela outra Parte. A outra Parte pode
suspender o adimplemento de suas obrigagdes, quando aplicavel, a partir da
data da notificagao prevista na clausula 21.5.

21.7. Impedimento temporario. Quando o efeito do impedimento ou do evento
invocado for temporario, as consequéncias na clausula 21.6 aplicam-se apenas
enquanto o impedimento invocado impedir o adimplemento, pela Parte Afetada,
de suas obrigagdes contratuais. A Parte Afetada deve notificar a outra Parte
assim que o impedimento cessar de impedir o adimplemento de suas obrigac¢des
contratuais.

21.7.1. Cessados os efeitos decorrentes dos motivos de Forga Maior, seréo
restabelecidos os prazos afetados, com as devidas corre¢gées guardando



proporgao aos atrasos verificados, podendo o valor de tais corregdes atingir, no
maximo, ao correspondente aos atrasos.

CLAUSULA VIGESIMA SEGUNDA - DO FORO

22.1. As partes elegem o foro da Justica Federal, Segao Judiciaria do Distrito
Federal, para dirimir toda e qualquer duvida oriunda da interpretagéo do presente
instrumento com renuncia expressa a qualquer outro, por mais privilegiado que
seja.

CLAUSULA VIGESIMA TERCEIRA - DAS DISPOSIGOES FINAIS

23.1. Responsabilidade tributaria. Todos e quaisquer tributos devidos em
virtude do presente instrumento sdo de exclusiva responsabilidade da parte a
quem o fato gerador do tributo estiver vinculado, nos termos da legislagcao
tributaria em vigor.

23.2. Tolerancia e renuncia. A tolerancia de qualquer das Partes com relagao
a exigéncia do regular e tempestivo cumprimento das obriga¢des de outra Parte
nao constituira desisténcia, alteragao, modificagdo, ou novacao de quaisquer dos
direitos ou obrigagdes estabelecidos por meio deste Contrato, constituindo mera
liberdade, que ndo impedira a Parte tolerante de exigir da outra o fiel e cabal
cumprimento deste Contrato, a qualquer tempo. Nenhuma renuncia a exercicio
de direito assegurado neste Contrato sera valida, exceto se formalizada por
escrito pela Parte renunciante.

23.3. Clausulas independentes. Nos termos do artigo 184 do Cdédigo Civil,
caso qualquer disposigao deste Contrato for declarada ou considerada ilegal,
invalida ou inexequivel em qualquer jurisdi¢cao, entdo as Partes deverao negociar
de boa-fé para acordar uma disposicdo de substituicdo que seja legal e
executoria e seja o mais consistente possivel com as intengdes e beneficios
econdmicos e obrigacdes subjacentes a provisao original. Se o restante deste
Contrato ndo for afetado materialmente por tal declaragdo ou descoberta e for
capaz de um cumprimento substancial, entdo a legalidade, validade ou
exequibilidade do restante nao sera afetado por tal declaragado ou descoberta.

23.4. Relacionamento entre as Partes. Nada neste Contrato sera considerado
como um empreendimento conjunto, parceria, joint venture, associagao,
consoércio ou qualquer tipo de sociedade, incluindo, sem limitagdo, uma
sociedade em conta de participacao, entre as Partes, nem constitui a qualquer
uma das Partes, o representante ou procurador da outra Parte para qualquer
finalidade. O presente Contrato ndo sera considerado como criando qualquer
emprego ou outra relagdo entre uma Parte e os conselheiros, diretores,



funcionarios, contratados ou subcontratados da outra Parte. Cada Parte é a
unica responsavel por todos os salarios e outros pagamentos de seu pessoal,
para fazer todas as deducgdes e retengdes de seus salarios e outros pagamentos
e por pagar todas as contribuigdes, impostos e determinagdes exigidas pelas
Leis aplicaveis. Cada Parte sera a unica responsavel pela saude e seguranga de
seu pessoal, bem como por qualquer dano e/ou ma conduta relacionada ao seu
pessoal. Cada Parte devera defender, isentar e indenizar a outra Parte de e
contra quaisquer custos, despesas, liquidagdes ou julgamentos, incluindo as
taxas e desembolsos com advogados, relacionados a quaisquer reivindicagoes
decorrentes da falta de conformidade ou falta de pagamento dessa Parte, das
obrigagdes dessa Parte para o seu pessoal ou quaisquer outras obrigagdes
trabalhistas e de segurancga social dessa Parte.

23.5. Interpretacdo. As Partes reconhecem e acordam que a regra de
interpretagdo de que ambiguidades contratuais sejam interpretadas contra a
Parte que a redigiu ndo sera aplicada na interpretacéo deste Contrato, incluindo
seus termos aditivos

23.6. Propriedade Intelectual. A celebragao do presente Contrato ndo implica
a transferéncia da titularidade e propriedade dos softwares previamente
desenvolvidos pelas Partes, mesmo que venham a ser otimizados durante a
vigéncia, sendo que tais

direitos estdo protegidos pela legislagdo brasileira aplicavel a propriedade
intelectual e aos direitos autorais, especificamente pelas Leis n°s 9.609 e 9.610,
ambas de 1998.

23.6.1. Todos os direitos de propriedade intelectual dos processos e/ou produtos
desenvolvidos antes da vigéncia deste Contrato também estardo resguardados
na forma da legislagao vigente.

23.7. Acordo Integral. O presente Contrato e quaisquer documentos aqui
mencionados constituem o acordo completo e substituem quaisquer acordos
anteriores entre as Partes relativos ao objeto deste Contrato.

23.8. Compromisso. As partes se comprometem a manter atualizados seus
dados cadastrais, informando a outra sobre qualquer alteragao;

23.9. Declaragdes mutuas. As Partes declaram e garantem mutuamente, que:

a) exercem suas atividades em conformidade com a legislagdo vigente a
elas aplicavel, e que detém as aprovacbdes necessarias a celebracdo do
CONTRATO e ao cumprimento das obrigagcdes nele previstas;

b) nao utilizam de trabalho ilegal, e comprometem-se a nao utilizar
praticas de trabalho analogo ao escravo, ou de mao de obra infantil, salvo este
ultimo na condicao de aprendiz, observadas as disposi¢cdes da Consolidacao das
Leis do Trabalho;



C) cumprem o disposto no inciso XXXIIl do art. 7° da Constituicdo Federal,
de 5 de outubro de 1988, acrescido pela Lei n® 9.854, de 27 de outubro de 1999,
ndo possuindo em seu quadro de pessoal empregado(s) com menos de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre, e em qualquer
trabalho menores de 16 (dezesseis) anos, salvo na condi¢gao de aprendiz a partir
de 14 (quatorze) anos;

d) nao utilizam praticas de discriminagao negativa, e limitativas ao acesso
na relagdo de emprego ou a sua manutengao, tais como, mas nao se limitando
a motivos de: sexo, origem, raga, cor, condigdo fisica, religido, estado civil, idade,
situacao familiar ou estado gravidico;

e) comprometem-se a proteger e preservar o meio ambiente, bem como
a prevenir e erradicar praticas danosas ao meio ambiente, executando seus
servigcos em observancia a legislagédo vigente no que tange a Politica Nacional
do Meio Ambiente e dos Crimes Ambientais, bem como dos atos legais,
normativos e administrativos relativos a area ambiental e correlatas, emanados
das esferas Federal, Estaduais e Municipais.

E por estarem assim justas e contratadas, refletindo o interesse comum capaz
de atender as Partes, estas assinam o presente documento, dispensadas as
assinaturas de testemunhas nos termos do art. 784, §4° da Lei n® 13.105/2015,
desde ja aceitando e reconhecendo a forma de contratagdo por meios
eletronicos, digitais e informaticos, quando utilizada, como valida e plenamente
eficaz, ainda que seja estabelecida com a assinatura eletrbnica ou certificagéo
fora dos padrbes da ICP — Brasil, desde que adequada para comprovacao da
autoria e integridade de documentos, nos termos do artigo 10, § 2°, da Medida
Provisdria n® 2.200-2/2001, em vigor no Brasil. O documento eletrénico podera
ser emitido em formato de documento portatil (“pdf’) ou qualquer outro meio
destinado a preservar sua aparéncia grafica digital e tera a mesma forga e efeito
da execugao fisica, assinada em papel.
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ANEXO 1 - Nivel de Servico

1 Apresentacgao do Servigo

A solugcao Dados como Servigo (DaaS - Data as a Service) fornece acesso
a dados aos clientes da DATAPREV por meio de API’s.

2 Descricao do Servigo

O DaaS consiste na disponibilizagdo de um servigo unico, padronizado e
multiclientes para acesso aos dados hospedados em infraestrutura da
DATAPREYV para apoiar as necessidades de negdcio dos clientes via
tecnologia de Web Services.

Esse servico tem como publico-alvo organizagbes privadas e,
principalmente, 6rgaos e entidades da administracdo publica federal,
estadual e/ou municipal que operem politicas publicas estratégicas para o
Estado Brasileiro ou que tenham interesse em acessar e trabalhar com
dados sociais de governo geridos pela DATAPREV.

A arquitetura do servico contempla protecdo, segurangca e alta
disponibilidade, dentro dos limites contratados. A infraestrutura inclui ativos
de rede, equipamentos de seguranga e armazenamento que possuem
tecnologias que garantem conformidade com as boas praticas de mercado
e o cumprimento de principios de confidencialidade, confiabilidade,
integridade, disponibilidade e autenticidade.

O servigo conta ainda com um gateway de API’s para o encaminhamento e
controle das requisigdes de consulta. Esta tecnologia permite, entre outros
aspectos, o controle e o balanceamento de carga das requisi¢gdes, cache e



processamento de dados para consultas mais frequentes, de modo a
garantir o desempenho esperado da solugdo sem afetar as fontes de dados
originais.

O componente de consulta aos dados (DaaS) esta disponivel em regime
24x7, exceto durante janelas de manutengdo programadas, conforme
calendario anual de manutencdes da DATAPREV.

2.1 Limites Operacionais

O servigo de DaaS tem como base de contratagao o pacote escolhido por
cada cliente. Essa questao é mais bem detalhada na Secao 4 deste modelo
de negdcio e define, inclusive, o prego do servigo. Entretanto, tecnicamente,
a escolha do pacote também estabelece a taxa na qual o cliente podera
realizar suas requisi¢des por intervalor de tempo.

A taxa de requisi¢des por periodo é apresentada na tabela abaixo:

Pacote Vazao
1e?2 12 requisi¢des / minuto
3al4 2 requisigdes / segundo

O cliente deve se adequar a esta condicdo de uso, sob risco de ter suas
requisi¢cdes negadas por excesso de requisicoes.

1.1  Procedimento de Autorizagao

A solicitagdo de acesso as API’'s disponibilizadas € obrigatéria para a
contratacdo do DaaS, sendo que essa solicitacao varia de acordo com os
dados a que se pretende ter acesso. Assim, o cliente deve obter a
autorizagcado formal junto ao ente controlador ou proprietario da base de
dados e, estar em conformidade com a regulamentacédo (Lei, Portaria,
Decreto, etc.) que rege sua disponibilizagéo.

Para situacbes que n&o existam regulamentagcdo para autorizagdo de
acesso aos dados, é necessario, ao menos, a formalizagdo da parceria por
meio de acordo de cooperacgao técnica ou instrumentos congéneres entre o
controlador ou proprietario da base de dados e o cliente. Em qualquer dos
casos, o Agente de Negdcios da DATAPREV devera informar ao cliente a
forma de autorizacdo para acesso aos dados pretendidos.

Apos o cumprimento dos requisitos, o cliente deve encaminhar a copia dos
respectivos documentos autorizativos do detentor da base de dados para
que seja celebrado contrato com a DATAPREV para operacionalizagdo do
acesso aos dados solicitados



1.2 Atendimento e Suporte

O atendimento as requisi¢cdes estara disponivel em periodo comercial (dias
uteis, de 7h00 as 19h00), horario de Brasilia, exceto feriados, conforme
calendario oficial. O atendimento de incidentes ocorrera em conformidade
com o regime de operacéao (vide Anexo I).

Para ambos os casos, a DATAPREV oferece uma plataforma eletrénica para
abertura de solicitagdes e registro de incidentes.

1.3 Nao Escopo

"1 Atuagao da DATAPREYV na obtencao de autorizag&o do cliente para
acesso as bases de dados;

"1 Configuragbes, adequacgdes e/ou alteragdes em sistemas do cliente
para consumir os dados objeto desse servico;

1 Prestagcao de suporte para os sistemas do cliente;

1 Realizagdo de adequacgdes nos sistemas fontes de dados para
atendimento a requisitos especificos do cliente;

1 Desenvolvimento de novas API’s;

1 Adequacgdes e/ou alteragdes nas API’s disponibilizadas em catalogo;

1 Qualquer item ndo mencionado expressamente neste documento.

2 Regras e Condigoes para Prestagcao do Servigo

2.1 Disponibilizagao da Solugao

Apds a assinatura do contrato, a disponibilizagcdo a API requisitada sera
realizada por meio do Marketplace da DATAPREV.

Em caso de duvidas sobre o acesso e utilizagao da respectiva API, o cliente
pode consultar o Agente de Negécios da DATAPREV.

2.2 Cancelamento

O servigo podera ser cancelado por necessidade do cliente ou da
DATAPREYV, sendo que a outra parte devera ser formalmente notificada com
antecedéncia minima de 90 (noventa) dias.

As requisicoes realizadas entre a notificacdo do cancelamento do contrato
e o bloqueio em definitivo do acesso aos dados pela DATAPREV serao
contabilizadas e faturadas.



Requisitos especificos para a desativagao do servigo, como, por exemplo,
geragao de relatorios, dentre outros, deverao ser acordados em contrato.

O O

Condic¢oes Gerais

O cliente deve obter os documentos autorizativos de acesso aos dados;
O Catalogo de API’s esta disponivel no Marketplace da DATAPREYV;

Os tempos de resposta das requisi¢coes realizadas pelo cliente por
meio do servico respeitam os tempos de resposta normalmente
apresentados pelos sistemas fontes de dados;

A DATAPREV comunicara o cliente sobre quaisquer situagoes
imprevistas na prestagao do servigo;

A DATAPREYV nao garante suporte em caso de mau uso do servigo;

A DATAPREYV e o cliente devem respeitar a regulamentagao e
legislacao especifica de acesso e uso dos dados disponibilizados;
A DATAPREYV nao se responsabiliza por
indisponibilidade/instabilidade de circuitos de telecomunicagdes
contratados pelo cliente;

A prestacgao dos servigos adota como referencial a Politica de
Seguranca da Informacao e Comunicagdes da DATAPREV.

3 Preco e Forma de Pagamento

O servigo de API’s sera ofertado por pacotes de requisi¢des com o
faturamento fixo mensal, independentemente de consumo medido e dos
efetivos dados das API's consumidas (dados pessoais, beneficios, socio
responsavel etc.).

O valor praticado para cada pacote € apresentado na tabela abaixo:

Pacote Capacidade Preco

1 3.000 requisicbes/més R$ 1.145,95

2 5.000 requisigdes/més R$ 1.836,47

3 10.000 requisicbes/més R$ 3.526,04

4 15.000 requisicbes /més R$ 5.068,72

5 30.000 requisicoes /més R$ 9.696,75

6 100.000 requisicdes /més R$ 30.853,55
7 300.000 requisi¢cdes /més R$ 88.153,82
8 500.000 requisi¢des /més R$ 139.578,31
9 1.000.000 requisi¢des /més R$ 264.467,19
10 2.000.000 requisicoes /més R$ 499.555,50




11 3.000.000 requisi¢cdes /més R$ 705.264,94
12 4.000.000 requisicdes /més R$ 881.595,50
13 5.000.000 requisicdes /més R$ 1.028.547,19
14 6.000.000 requisicdes/més R$ 1.146.120,00

Na contratacdo de um pacote especifico por parte do cliente, o envio de
requisicbes de consultas se dara até o limite do pacote contratado, nao
sendo possivel exceder esse limite. Havendo necessidade de requisicdes
adicionais, o cliente devera entrar em contato com o Agente de Negécios da
DATAPREYV para providenciar o aditamento do contrato.

Caso o cliente, por qualquer motivo ou razao, consuma um volume inferior
ao contratado em um determinado més, sera faturado o valor normal do
pacote por ele contratado. Essa situagao também ocorre mesmo que nao
haja requisicdes em um més.

1.1 Prazo Minimo do Contrato

O servigo de DaaS tem prazo minimo de contrato de 12 (doze) meses.

2 Nivel de Servigo

A solugdo DaaS - Dados como Servigo estara disponivel em regime de
operacao Integral (24 horas por dia, 7 dias por semana), exceto durante
janelas de manutengdo programadas, conforme calendario anual de
manutengdes programadas da DATAPREV.

Conforme avaliagdo, as situagbes nas quais o ambiente permaneca
inoperante apds o prazo estipulado para manutengdo programada poderao
ser consideradas indisponibilidade do ambiente.

O indice de disponibilidade do servigo sera de 98% (noventa e oito porcento)
dentro dos horarios previstos no regime de operacgdo. Ja o indice de TMRI
sera aplicado com a tolerancia de até 4 (quatro) horas para cada registro de
incidente grave de indisponibilidade ocorrido.

Mais detalhes sao apresentados no Anexo I.

ANEXO | — Nivel de Servigo



1. Glossario

Para fins do Nivel de Servigo, os termos abaixo tém os seguintes
significados:

a. Paradas:

11 Sao paralisagdes do ambiente de producao do servico em
operagao, visando adequagdes e/ou manutencdes. As
paradas podem ser classificadas de acordo com a sua
natureza em:

1 Paradas Programadas: sao aquelas previamente
agendadas e divulgadas no cronograma anual de paradas
pela area da Dataprev responsavel pela implantagdo de
solugdes e planejamento de mudangas;

"1 Paradas Emergenciais: sdo paradas ndo previstas
ocasionadas por eventos inesperados, a exemplo de
problemas de hardware, reorganizagdes emergenciais em
bases de dados para atendimento de exigéncias legais,
dentre outros.

Para ambos os casos, a Dataprev devera informar ao cliente com
antecedéncia de 48 h para analise e anuéncia.

b. Incidente:

Todo e qualquer evento inesperado, que ndo faga parte do
funcionamento padrdo de um servigo e que causa, ou pode
causar, uma interrupgao, parada ou redugao de qualidade de um
produto ou servico.

c. Interrupgao:

Qualquer parada ou anomalia no funcionamento normal dos
servicos.

d. Meta:
Nivel minimo de qualidade esperado para os servicos.
e. Tempo de Atendimento:

Consiste no tempo entre a abertura de um incidente ou requisicao de servigo
pelo cliente e o seu fechamento final, com o cliente sendo informado,
de acordo com registros no sistema de atendimento da Dataprev, a ser
fornecido sem 6nus adicional para o cliente.

2. Definicdes Aplicaveis ao Servigo

Para fins do Nivel de Servigo, as metas acordadas para os
indicadores a serem mensurados contratualmente sao:

a. Regime de Operagao:



Regime de operacéo sdo os horarios de funcionamento definidos
para um dado servigo. Estes podem variar em fungéo da natureza
e da missao critica do servico e indicam o horario em que os
servigos deverao estar disponiveis.

Conforme Secgédo 5 deste modelo de negdcio, o regime de
operagao da solugdo DaaS - Dados como Servigo esta definido
na tabela abaixo:

Regime de Operagao Horario de Funcionamento

Integral 24 horas por dia, 7 dias por semana

Todos os horarios considerados neste Modelo de Negdcio estao
baseados no horario de Brasilia - DF.

b. Disponibilidade

Disponibilidade é o tempo total, durante o periodo de um més, em
que os sistemas/ servicos estdao disponiveis para uso. A
disponibilidade de um servico deve considerar o regime de
operagao definido no Nivel de Servigco, exclusas as paradas
programadas até o limite estabelecido.

A disponibilidade de um servigo é definida de acordo com o seu
horario de funcionamento (Regime de Operacao) e nas condigdes
e metas estabelecidas para cada servico, de acordo com as
férmulas de calculo estabelecidas.

Para a solugdo DaaS - Dados como Servico, a meta de
disponibilidade acordada é de 98% (noventa e oito porcento).

1. Indicador

Disponibilidade da solu¢ao DaaS - Dados como Servico

2. Regime de Operagao 3. Meta

Integral 98%

4. Mensuragao

As medi¢cdes desse indicador serdo realizadas com base nos registros de
incidentes apurados pela ferramenta da DATAPREV, considerando o ambiente
central de processamento do servico ou ferramentas de monitoramento
automatizado dos ambientes de producdo (monitorando aplicagdo e banco de
dados), que venham a ser implantados.

5. Calculo do Indicador

Calculo da Disponibilidade

(TMCm - TPPm ) - (TIAm)
DA = 100
TMCm -TPPm




Onde:
DA = Disponibilidade Apurada

TMC(m) = Total dos Minutos Contratados no Més
TPP(m) = Total de Paradas Programadas
TIA(m) = Total de Interrup¢des Apuradas no Més

6. Comprovacgao

Relatorio técnico emitido pela Dataprev que contera as seguintes informacgoes:

* Incidentes ocorridos no periodo de apuracgao;
+ Data/hora de inicio e fim;

* Impactos decorrentes; e

« indice de disponibilidade.

7. Excegoes

+ Estarao exclusos de aplicacdo de Niveis de Servicos as paradas de
manutencdo e emergenciais, desde que informadas num periodo de 48
(quarenta e oito) horas e com anuéncia do cliente.

* Franquia de 48 (quarenta e oito) horas para manutengdes acordadas.

8. Descontos no Pagamento

Indicador de
Disponibilidade

Percentual de
Glosa

Maior ou igual a
98%

0

Menor que 98% e
maior ou igual a
96%

0,2%

Menor que 96% e
maior ou igual a
94%

0,5%

Menor que 94% e
maior ou igual a
92%

1%

Menor que 92% e
maior ou igual a
82%

1,5%

Menor que 82% e
maior ou igual a
72%

2%

Menor que 72% e
maior ou igual a
62%

2,5%

Menor que 62%

3%

c. Tempo Maximo de Reparo de Incidentes




O indicador TMRI (Tempo Maximo de Resolugao de Incidentes)
reflete o tempo limite para que seja solucionado um incidente.
Para o calculo de glosa, sera considerado o acumulo de tempo
que excede o TMRI, por periodo de faturamento, por servico.

Para a solugdo DaaS - Dados como Servi¢o, o TMRI acordado é
de 4 (quatro) horas. Essa meta € aplicada por incidente registrado
e tem a finalidade de verificar o tempo médio demandado para
sanar a indisponibilidade do servigo.

1. Indicador

Tempo Maximo de Resolugéo de Incidentes

2. Regime de Operagao 3. Meta
Integral 4 horas

4. Mensuragao

As medi¢cées desse indicador serdo realizadas com base nos registros de
incidentes apurados pela ferramenta da DATAPREYV, considerando o ambiente
central de processamento do servico ou em ferramentas de monitoramento
automatizado dos ambientes de producédo (monitorando aplicagdo e banco de
dados), que venham a ser implantados.

5. Calculo do Indicador

Para o calculo de glosa, sera considerado o acumulo de tempo que excede o
TMRI, por periodo de faturamento, por servico.

Calculo do TMRI
TMRI = Somatdrio [(TRI incidente n) -4horas]
Onde:

TMRI = Tempo maximo de reparo de incidentes do servigo
TRI n = somatorio dos tempos e reparo dos incidentes do servico no més

6. Comprovacgao

Relatdrio técnico emitido pela Dataprev que contera as seguintes informacoes:

* Incidentes ocorridos no periodo de apuracgao;
» Data/hora de inicio e fim;
* Impactos decorrentes; e

« indice de disponibilidade.

7. Excegoes




+ Estardo exclusos de aplicagdo de Niveis de Servicos as paradas de
manutencdo e emergenciais, desde que informadas num periodo de 48
(quarenta e oito) horas e com anuéncia do cliente.

* Franquia de 48 (quarenta e oito) horas para manutengdes acordadas.

8. Descontos no Pagamento

Serao aplicados os seguintes redutores percentuais pelo ndo atingimento da meta
deste indicador:

Intervalo (em horas) Desconto (%)
TMRI<=4h O 0,00%
4h < TMRI <= 5h 0,05%
TMRI _ 0
Aferido 5h < TMRI <= 6h 0,10%
6h < TMRI <= 7h 0,15%
7h < TMRI <= 8h 0,20%
TMRI > 8h 0,25%

As glosas calculadas para cada ocorréncia serao acumuladas no periodo de
afericao do servigo.

Condigoes de Excegao

Dentre todas as situagdes cobertas pelo Acordo de Nivel de Servico
entre DATAPREV e o cliente, ficam estabelecidos os seguintes itens
exclusos de aplicagcédo do Nivel Minimo de Servigo definido:

Paradas programadas de manutengédo e emergenciais, bem como as
paradas de responsabilidade do cliente;
Situagdes provocadas pelo cliente; e

Situagdes provocadas por agentes externos.




Anexo Il

TERMO DE CONFIDENCIALIDADE

Pelo presente Instrumento Particular, a EMPRESA DE TECNOLOGIA E
INFORMACOES DA PREVIDENCIA - DATAPREV S.A., empresa publica
constituida nos termos da Lei n® 6.125, de 04/11/1974, alterada pela MP n° 2.216-
37, de 31/08/2001, inscrita no CNPJ sob o n°® 42.422.253/0001-01, localizada no
SAUS, Quadra 01, Blocos E/F, Brasilia/DF, neste ato representada por seu
Superintendente de Relacionamento Comercial e Negodcios, Sr. SAULO
MILHOMEM DOS SANTOS, portador da Carteira de Identidade n°
15573572007, expedida pela PC/MA, e inscrito no CPF sob o n°® 945.198.383-
04, e por seu Gerente Executivo Departamento de Relacionamento Comercial,
Sr. ROGERIO DE ALMEIDA GOMES, portador da Carteira de ldentidade n°
4116928, expedida pela SSP/GO, e inscrito no CPF sob o0 n° 956.134.551-04,
doravante denominada, simplesmente, CONTRATADA, de um lado e, de outro,
O(A) Servigo Municipal de Previdéncia Social, com sede em Rua Hamilton
Prado, n° 645 - null, Centro, Franco da Rocha, SP, inscrita no CNPJ sob o n°
96.493.648/0001-16, neste ato representada por Elias Alves, Presidente
Executivo, CPF: 084.061.308-30, RG: 18450780, Orgiao Expedidor: ssp e
PATRICIA VIRGINIA CANDIDO VIRGINIA CANDIDO, Diretor de Beneficios
Previdénciarios, CPF: 247.947.968-46, RG: 253767805, ()rgéo Expedidor:
ssp, doravante denominada, simplesmente, CONTRATANTE, resolvem celebrar
o presente Termo de Confidencialidade para o compartihamento de
informacdes, mediante as clausulas e condigdes a seguir:

A CONTRATADA e a CONTRATANTE podem ser referidas individualmente,
como PARTE REVELADORA ou PARTE RECEPTORA ou coletivamente como
PARTES, onde o contexto assim o exigir.

CONSIDERANDO a possibilidade de as PARTES revelarem Informagdes
Confidenciais, conforme definido neste instrumento, sobre aspectos de seus
respectivos negocios, técnicas, equipamentos, processos e operagoes;

CONSIDERANDO que as PARTES desejam ajustar as condigdes de revelagao
das Informacgdes Confidenciais, bem como definir as regras relativas ao seu uso
e protecao;

RESOLVEM as PARTES celebrar o presente Termo de Confidencialidade,
doravante denominado TERMO, o qual se regera pelas clausulas e condi¢des a
seqguir:

CLAUSULA PRIMEIRA - DOS CONCEITOS E DEFINIGOES



Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e
definigdes:

l. Informacgdes Confidenciais: significardo todas e quaisquer informagdes
reveladas entre a PARTES, que poderéao se revestir de qualquer meio, suporte
ou formato: verbal ou escrita, tangivel ou intangivel, patenteada ou ndo, de
natureza técnica, operacional, comercial, juridica, incluindo, entre outras, mas
ndao se limitando a, segredos comerciais, férmulas, algoritmos, metadados,
processos, croquis, plantas, desenhos, conceitos de produtos, especificagdes,
amostras de ideias, metodologias, pregos, custos, know-how, patentes,
pesquisas, planos de negdcio, informagdes de marketing, informagdes de
usuarios, situacao financeira, métodos de contabilidade, técnicas e experiéncias
acumuladas, e qualquer outra informagao técnica, comercial, operacional,
administrativa, contabil e/ou financeira, seja expressa em notas, cartas,
memorandos, acordos, termos, analises, relatérios, atas, documentos, manuais,
compilagdes, codigo de software, e-mail, estudos, especificagbes, desenhos,
copias, diagramas, modelos, amostras, fluxogramas, programas de computador,
discos, midias portateis, fitas, pareceres e pesquisas ou divulgadas visual ou
verbalmente.

I. Todas as informagdes divulgadas entre as PARTES serdo
consideradas Informacdes Confidenciais, salvo se estiver expressamente
estipulado em contrario ou como descrita no item seguinte;

1. Nao serao consideradas confidenciais informacdes que:

(a) sejam identificadas como de dominio publico, geralmente conhecidas,
ou subsequentemente se tornem disponiveis ao publico por consequéncia das
regras de negaocio e prestagao dos servigos;

(b) informagcdo que se encontrava na posse legitima da PARTE
RECEPTORA, livre de qualquer obrigagdo de confidencialidade, antes de sua
revelagao pela PARTE REVELADORA; ou

(c) sejam legalmente recebidas pela PARTE RECEPTORA de um terceiro,
desde que essas informagdes nao tenham chegado ao conhecimento da PARTE
RECEPTORA por meio do referido terceiro, direta ou indiretamente, a partir da
PARTE REVELADORA numa base confidencial; ou

(d) sejam expressamente identificadas pelas PARTES como “nado
confidencial”.
V. Dado pessoal: informacgao relacionada a pessoa natural identificada ou

identificavel, conforme inciso | do art. 5° da Lei n® 13.709/2018 (Lei Geral de
Protecao de Dados — LGPD).

V. Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinidao politica, filiagdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural, conforme



inciso Il do art. 5° da Lei n° 13.709/2018 (Lei Geral de Protegdo de Dados —
LGPD).

VI. Divulgacdo indevida: revelagdo deliberada a terceiros, sem a prévia
ciéncia e consentimento das PARTES, de dados e/ou informagdes protegidas
pelo presente instrumento, que n&o configure incidente de seguranga ou violagao
a privacidade.

VIIL. Tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, produgado, recepgao, classificagédo, utilizagdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacdo ou controle da informacgao, modificacao,
comunicagao, transferéncia, difusdo ou extragao, conforme inciso X do art. 5° da
Lei n°® 13.709/2018 (Lei Geral de Protecéo de Dados — LGPD).

VIII. Informagdes de acesso restrito, sigilosas por legislacdo especifica (ndo
exaustivas):

IX.1. Hipoteses de sigilo aplicaveis a informag¢des de natureza patrimonial:
a) Segredo industrial (L. 9.279/1996);

b) Direito autoral (L. 9.610/1998); e

c)Propriedade intelectual de Software (L. 9.609/1998).

IX.2. Hipoteses de sigilo decorrentes de direitos de personalidade:
a) Sigilo Fiscal (Art. 198 da Lei n° 5.172/1966);

b) Sigilo Bancario (Art. 1° da Lc n® 105/2001);

c) Sigilo Comercial (§2° do art. 155 da Lei n° 6.404/1976);

d) Sigilo Empresarial (Art. 169 da Lei n° 11.101/2005); e

e) Sigilo Contabil (Art. 1.190 e 1.191 da Lei n° 10.406/2002).

CLAUSULA SEGUNDA - DO OBJETO

2.1. Constitui objeto deste TERMO a regulamentagao das obrigagdes a serem
observadas pela PARTE RECEPTORA, no que diz respeito ao trato de
informacdes confidenciais reveladas pela PARTE REVELADORA.

CLAUSULA TERCEIRA - DAS OBRIGAGOES



3. A PARTE RECEPTORA né&o divulgara nenhuma Informagéo Confidencial da
PARTE REVELADORA a nenhum terceiro, exceto se houver o consentimento
prévio por escrito da PARTE REVELADORA.

3.1. As PARTES deverao proteger as Informagdes Confidenciais que lhe forem
reveladas, usando o mesmo grau de cuidado utilizado para proteger suas
proprias Informagdes Confidenciais. As PARTES se comprometem e se obrigam
a tomar todas as medidas necessarias a protegao da informagao confidencial da
outra Parte, bem como para evitar e prevenir revelagao a terceiros, exceto se
devidamente autorizado por escrito.

3.2. As PARTES poderao revelar a informagao aos seus colaboradores que
precisem conhecé-la para o cumprimento do objeto e obrigagdes deste TERMO.
Esses profissionais deverdo estar devidamente orientados e vinculados as
diretrizes de confidencialidade deste instrumento, mediante a subscricdo do
Termo de Ciéncia e Responsabilidade anexo, ficando as PARTES responsaveis
entre si por eventual descumprimento do TERMO.

3.3. As PARTES nao revelarao, divulgarao, transferirao, cederao, licenciarao ou
concederao acesso a essas Informacdes Confidenciais, direta ou indiretamente,
a nenhum terceiro, sem o prévio consentimento por escrito da outra Parte.

3.4. A eventual divulgagao indevida, extravio, perda, desindexagdo ou uso nao
autorizado das Informagdes Confidenciais, que vier ao conhecimento de uma
Parte e por esta confirmada, devera ser comunicada a outra Parte em 48
(quarenta e oito) horas. Além da adogao de procedimentos administrativos
adequados a prevencgao destas situagdes, ocorrendo qualquer destes eventos,
as Partes se comprometem a adotar todas as medidas necessarias e
apropriadas para apuracdo dos fatos, acdes possiveis de contencdo da
divulgacao indevida ou do uso n&o autorizado e responsabilizagdes cabiveis,
nao excluindo a sua responsabilidade, inclusive responsabilizando-se por
impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgacéo ou utilizagdo das Informagdes Confidenciais
por seus agentes, representantes ou por terceiros.

3.5. Quando a divulgacado de Informagdes Confidenciais for necessaria para
estrito atendimento de ordem judicial ou agéncia governamental, as PARTES
deverao cientificar imediatamente a outra Parte sobre o teor da determinagao ou



ordem judicial, bem como da resposta dada em esfera judicial ou administrativa
concomitantemente ao atendimento da mesma.

3.5.1. As PARTES cooperarao entre si para viabilizar o cumprimento de decisées
judiciais ou a consolidagdo de medidas de protegao para impedir ou limitar a
divulgacao dessas Informagdes Confidenciais.

3.6. A finalidade do presente instrumento destina-se unicamente a reger a
confidencialidade das informagdes das PARTES.

3.6.1. O intercambio de informacdes, nos termos deste instrumento, ndo sera
interpretado de maneira a constituir uma obrigacdo de uma das Partes para
celebrar qualquer Termo ou acordo de negdcio.

3.7. Cada Parte reconhece que em nenhuma hipotese este TERMO sera
interpretado como forma de transferéncia de propriedade ou qualquer tipo de
direito subsistido nas Informacdes Confidenciais transitadas entre as Partes,
exceto o direito limitado para utilizar as Informagdes Confidenciais conforme
estipulado neste TERMO.

3.8. Os compromissos deste instrumento também serdo obrigatérios as
coligadas, subsididarias ou sucessoras das PARTES e continuardo a ser
obrigatérios a elas até a ocasido em que a substancia das Informacdes
Confidenciais tenha caido no dominio publico sem nenhum descumprimento ou
negligéncia das PARTES, ou até que a permissdo para liberar essas
Informagdes seja especificamente concedida por escrito.

3.9. A omisséo ou atraso em aplicar qualquer disposicdo deste TERMO nao
constituird uma renuncia de qualquer aplicagao futura dessa disposi¢ao ou de
quaisquer de seus termos. Se qualquer disposicdo deste TERMO, ou sua
aplicagao, por qualquer razdo e em qualquer medida for considerada invalida ou
inexequivel, o restante deste TERMO e a aplicacdo de tal disposi¢cado a outras
pessoas e/ou circunstancias serao interpretados da melhor maneira possivel
para atingir a intencdo das PARTES signatarias.

3.10. O néo exercicio por qualquer uma das PARTES de direitos assegurados
neste instrumento ndo importara em renuncia aos mesmos, sendo tal ato
considerado como mera tolerancia para todos os efeitos de direito.



3.11. Alteragbes do numero, natureza e quantidade das Informacdes
Confidenciais disponibilizadas entre as PARTES n&o descaracterizarao ou
reduzirdo o0 compromisso ou as obrigagdes pactuadas neste Termo de
Confidencialidade, que permanecera valido e com todos os efeitos legais em
qualquer das situacdes especificadas neste TERMO.

3.12. O acréscimo, complementacdo, substituicdo ou esclarecimento de
qualquer das Informagdes Confidenciais disponibilizadas entre as PARTES, em
razao do presente objeto, serdo incorporadas a este TERMO, passando a fazer
dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecdo descrita para as informagdes iniciais disponibilizadas, ndo sendo
necessaria, nessas hipoéteses, assinatura ou formalizagao de Termo Aditivo.

3.13. Este instrumento n&o deve ser interpretado como criagdo ou envolvimento
das PARTES, ou suas Afiliadas, nem em obrigagdo de divulgar informacgdes
confidenciais para a outra Parte.

3.14. O fornecimento de Informagdes Confidenciais pela PARTE REVELADORA
ou por uma de suas Afiliadas ndo implica em renuncia, cessao a qualquer titulo,
autorizagdo de uso, alienagao ou transferéncia de nenhum direito, ja obtido ou
potencial, associado a tais informagdes, que permanecem como propriedade da
PARTE REVELADORA ou de suas Afiliadas, para os fins que Ihe aprouver.

3.15. Nenhum direito, licenca, direito de exploracdo de marcas, invengoes,
direitos autorais, patentes ou direito de propriedade intelectual estdo aqui
implicitos, incluidos ou concedidos por meio do presente TERMO, ou ainda, pela
transmissao de Informagdes Confidenciais entre as PARTES.

3.16. As obrigacdes oriundas deste TERMO s&o reciprocas. Portanto, todas as
obrigagdes impostas as PARTES sao equivalentes.

CLAUSULA QUARTA - PROTEGAO DOS DADOS PESSOAIS

4. Ambas as partes se comprometem a proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, relativos ao tratamento de dados pessoais, em qualquer formato ou
suporte, cooperando mutuamente para observar e seguir a Lei n® 13.709/2018,
Lei Geral de Protecdo de Dados Pessoais (LGPD).



4.1. A necessidade de coleta de consentimento para outras finalidades devera
ser identificada e correr sob responsabilidade da PARTE REVELADORA.

4.2. Sao escopo de tratamento somente os dados pessoais indispensaveis para
a execucao do objetivo deste TERMO, e conforme bases legais pré-
estabelecidas e acordadas, cabendo a PARTE RECEPTORA observar
estritamente a finalidade a que se destinam os dados pessoais a que venha a
ter conhecimento.

4.3. A PARTE RECEPTORA ¢ vedada qualquer forma de compartilhamento de
dados pessoais com terceiros fora do ambito deste TERMO.

4.4. Encerradas as atividades de tratamento de dados, a PARTE RECEPTORA
devera comprovar a cessagao de acessos, uso e o descarte definitivo, conforme
procedimentos a serem determinados pela PARTE REVELADORA.

45. A PARTE RECEPTORA adotara todas as medidas de seguranga
necessarias para impedir o acesso nao autorizado, divulgacéo, alteragéo ou
destruicdo ndo autorizada dos dados pessoais, no que couber.

4.6. Quando as atividades em que houver tratamento de dados ocorrerem com
recursos tecnolégicos sob controle da PARTE RECEPTORA, esta devera
comunicar obrigatoriamente a PARTE REVELADORA, nao excedendo 48 horas
corridas apoés a sua detectagéao, os Incidentes de Seguranca da Informagéao e/ou
Violagbes a Privacidade, por meio da caixa ctir@dataprev.gov.br e
privacidade@dataprev.gov.br.

CLAUSULA QUINTA - DA VIGENCIA

5. O presente TERMO tem natureza irrevogavel e irretratavel, entrando em vigor
desde a data da sua assinatura pelas partes.

5.1. As obrigacdes de nao divulgacao de informacgdes decorrentes do presente
TERMO, perdurardo, inclusive, apds o seu encerramento.

CLAUSULA SEXTA - DAS DISPOSIGOES FINAIS

6. Este TERMO contém o acordo integral de confidencialidade entre as PARTES
com relagdo ao seu objeto. Quaisquer outros acordos, declaragdes, garantias
anteriores ou contemporaneos com relacdo a protecdo das Informacdes
Confidenciais, verbais ou por escrito, serao substituidos por este TERMO. Este
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TERMO sera aditado somente se firmado pelos representantes autorizados de
ambas as PARTES.

6.1. O disposto no presente TERMO prevalecera sempre em caso de duvida, e
salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao
sigilo de informagdes, tal como aqui definidas.

6.2. Os casos omissos deverdo observar as disposigdes da Norma de Seguranga
e Privacidade da DATAPREYV vigente.

6.3. Fica eleito o Foro da Justiga Federal - Sec¢ao Judiciaria do Distrito Federal,
para dirimir e resolver qualquer questao oriunda da interpretacdo deste TERMO.

CONTRATANTE

CONTRATADA



Anexo lll

TERMO DE CIENCIA E RESPONSABILIDADE

Este Termo de Ciéncia e Responsabilidade busca prover o atendimento a
clausula 3.2 do Termo de Confidencialidade celebrado entre as EMPRESA DE
TECNOLOGIA E INFORMAGOES DA PREVIDENCIA - DATAPREV S.A.,
empresa publica constituida nos termos da Lei n® 6.125, de 04/11/1974, alterada
pela MP n° 2.216-37, de 31/08/2001, inscrita no CNPJ sob o n® 42.422.253/0001-
01, localizada no SAUS, Quadra 01, Blocos E/F, Brasilia/DF e Servigo Municipal
de Previdéncia Social, com sede em Rua Hamilton Prado, n° 645 - null,
Centro, Franco da Rocha, SP, inscrita no CNPJ sob o n° 96.493.648/0001-
16, de modo que esta ultima possa revelar informagdes aos seus colaboradores
que precisem conhecé-la, para o cumprimento do objeto e obrigagdes
constantes do Termo de Confidencialidade celebrado, mantendo-os
devidamente orientados e vinculados as diretrizes de confidencialidade e se
responsabilizando por eventual descumprimento do citado Termo de
Confidencialidade.

No caso de substituicdo ou inclusdo de empregados, devera ser providenciado
o presente instrumento assinado pelos novos funcionarios envolvidos no
procedimento.

Sendo assim, o(s) PROFISSIONAL (IS) signatario(s) deste Termo de Ciéncia e
Responsabilidade declara ter ciéncia inequivoca do inteiro teor do supracitado
Termo de Confidencialidade.

CONTRATANTE

CONTRATADA



Anexo IV

ACORDO DE NiVEIS DE SEGURANGA

1. OBJETIVO

1.1 O presente documento visa enderecar responsabilidades para
implementacdo do Acordo de Niveis de Seguranca na relagdo contratual da
DATAPREV com seus clientes.

1.2 As definigbes previstas neste documento aplicam-se a:
1.2.1 Todos os servicos de Tl pertencentes ou custodiados pela DATAPREYV;

1.2.2 Todos os contratos, convénios, acordos, termos e outros instrumentos
congéneres celebrados pela DATAPREV.

2. DIRETRIZES

2.1 Durante toda a execucéao contratual as partes devem realizar agdes que
garantam:

2.1.1 A preservacado da imagem da CONTRATANTE e da DATAPREV e de
seus respectivos colaboradores;

2.1.2 Adisseminagao da cultura de Seguranca da Informacéao e de Privacidade;

2.1.3 Que o nivel, a complexidade e as a¢des de Seguranga da Informacéo
sejam adequadas ao valor dos ativos e informagdes, considerando os riscos a
que estao expostos;

214 Que as agbes de Seguranca da Informacdo estejam alinhadas as
diretrizes do Governo Federal em matéria de seguranga da informacéo, bem
como as disposigdes dos seguintes documentos e atos normativos:

2.1.4.1 ABNT NBR ISSO 20000-1:2020 — Sistemas de gestdo de servigos —
Requisitos;

2.1.4.2 Marco Civil da Internet — Lei n® 12.965, de 23 de abril de 2014 e Decreto
n° 8.771, de 11 de maio de 2016;



2.1.4.3 Lei Geral de Protegédo de Dados Pessoais (LGPD) — Lei n® 13.709, de 14
de agosto de 2018;

2.1.4.4 Estratégia Nacional de Seguranga Cibernética — e-Ciber — Decreto n°
10.222, de 05 de fevereiro de 2020;

2.1.4.5 Politica Nacional de Seguranga da Informagao — PNSI Decreto n° 9.637,
de dezembro de 2018;

2.1.4.6 Norma Técnica ABNT/NBR ISO/IEC 27.001:2018 — Tecnologia da
Informagdo — Técnicas de Seguranga — Sistemas de Gerenciamento de
Seguranga da Informagao — Visao Geral e Vocabulario — 52 edicao;

2.1.4.7 Norma Técnica ABNT/NBR ISO/IEC 27.002:2013 — Tecnologia da
Informagao — Técnicas de Seguranga — Cdédigo de pratica para controles de
seguranga da informagao;

2.1.4.8 Norma Técnica ABNT/NBR ISO/IEC 27.701:2020 — Tecnologia da
Informacao — Técnicas de Seguranga — Extension to ISO/IEC 27001 and ISO/IEC
27002 for privacy information management — Requirements and guidelines;

2.1.4.9 Norma Técnica ABNT/NBR ISO/IEC 27.014:2013 — Tecnologia da
Informagdo — Técnicas de Seguranga — Governanga de Seguranga da
Informacao;

2.1.410 Norma Técnica ABNT NBR 16167:2013 — Seguranca da
Informacgao — Diretrizes para classificagao, rotulagao e tratamento da informacéo;

2.1.4.11 Norma Técnica ABNT NBR ISO/IEC 22301:2020 — Segurancga da
sociedade — Sistema de gestao de continuidade de negdcios — Requisitos;

2.1.4.12 Lei de Acesso a Informacgao — Lei n® 12.527, de 18 de novembro
de 2011, Decreto n°7.724, de 16 de maio de 2012 e Decreto n°® 7.845, de 14 de
novembro de 2012;

2.1.4.13 Marco Civil da Internet — Lei n® 12.965, de 23 de abril de 2014 e
Decreto n® 8.771, de 11 de maio de 2016;

2.1.4.14 Lei Geral de Protegcado de Dados Pessoais (LGPD) — Lei n°® 13.709,
de 14 de agosto de 2019;

21.4.15 Estratégia Nacional de Seguranca Cibernética — e-Ciber —
Decreto n° 10.222, de 05 de fevereiro de 2020;

2.1.4.16 Politica Nacional de Seguranga da Informagé&o — PNSI Decreto n°
9.832, de 12 de junho de 2019;

21417 Governanga no compartiihamento de dados no ambito da
administragao publica federal — Decreto n° 10.046, de 9 de outubro de 2019;

2.1.4.18 Instrucao Normativa GSI N° 1, atualizada em 27 de maio de 2020;
2.1.4.19 Instrucdo Normativa GSI/PR n° 3, de 28 de maio de 2021;



2.1.4.20 Normas Complementares da IN N°1 do GSI, DSIC/GSI/PR n° 4 a
n°® 21;

21.4.21 Portaria GSI/PR n°® 93, de 18 de outubro de 2021 — Glossario de
Segurancga da Informacéo;

2.1.4.22 Cédigo de Conduta Etica e Integridade vigente;

2.1.4.23 Politica de Continuidade de Negdcios da DATAPREYV vigente;
2.1.4.24 Politica de Gestao de Riscos e Controles Internos vigente;
2.1.4.25 Politica de Integridade Corporativa da DATAPREYV vigente;
2.1.4.26 Politica de Divulgagao de informagdes da DATAPREYV vigente;
21.4.27 Politica Anticorrupgao vigente;

2.1.4.28 Politica de Porta-Vozes vigente;

2.1.4.29 Norma Técnica ABNT NBR ISO/IEC 27000 — Tecnologia da

Informagao — Técnicas de Seguranca;

2.1.4.30 Norma Técnica ABNT/NBR ISO/IEC 27.001:2018 — Tecnologia da
Informagdo — Técnicas de Seguranga — Sistemas de Gerenciamento de
Seguranga da Informagéao — Visdo Geral e Vocabulario — 52 edigao;

2.1.4.31 Norma Técnica ABNT/NBR ISO/IEC 27.002:2013 — Tecnologia da
Informagao — Técnicas de Seguranga — Cdédigo de pratica para controles de
segurancga da informagao;

2.1.4.32 Norma Técnica ABNT/NBR ISO/IEC 27.701:2020 — Tecnologia da
Informacgao — Técnicas de Segurancga — Extension to ISO/IEC 27001 and ISO/IEC
27002 for privacy information management — Requirements and guidelines;

2.1.4.33 Norma Técnica ABNT/NBR ISO/IEC 27.014:2013 — Tecnologia da
Informagdo — Técnicas de Seguranga — Governanga de Segurangca da
Informacao;

2.1.4.34 Norma Técnica ABNT NBR 16167:2013 — Seguranga da
Informacéao — Diretrizes para classificacao, rotulagéo e tratamento da informacéo;

2.1.4.35 Norma Técnica ABNT NBR ISO/IEC 22301:2020 — Seguranga da
sociedade — Sistema de gestao de continuidade de negdcios — Requisitos.

2.1.5 Que a Seguranca da Informacgao esteja efetivamente incorporada, desde
a concepc¢ao e por todo ciclo de vida, em todos os processos executados no
ambito do contrato.

3. DO CONTROLE DE ACESSO AOS DADOS



3.1 A gestdo de acesso utiliza processos e ferramentas para criar, atribuir,
gerenciar e revogar credenciais e privilégios para contas de usuario, de
administrador e de servigos de ativos da informagdo. Assim, os processos de
concessao e revogacado de acessos devem ser criticamente analisados e
validados periodicamente.

3.2 Os controles de acesso aos servicos e dados devem ser estabelecidos
pela DATAPREV.

3.3 O controle de acesso para servigos de Tl legados ou servigos de TI
gerenciais deve observar as seguintes condigdes:

3.3.1 O acesso dos usuarios, quando suportado pelo sistema, deve ser
realizado via VPN (Virtual Private Network — Rede Privada Virtual) e Certificado
Digital A3.

3.3.2 A autenticagdo multifator (MFA), quando suportada pelo sistema, deve
ser utilizada no processo de autenticagdo do acesso remoto.

3.3.3 E responsabilidade da CONTRATANTE comunicar & DATAPREV a
relagdo de servidores “Autorizadores” que possuem permissao para solicitar o
cadastramento, renovacao e interrupcdo de acesso VPN para “Usuarios
Solicitantes” vinculados ao 6rgao, apds o preenchimento e assinatura de “Termo
de Responsabilidade e Compromisso”.

3.3.4 A CONTRATANTE deve solicitar a interrupgao imediata do acesso VPN
do usuario desligado por qualquer motivo.

3.3.4.1 Nas evolugdes sistémicas, deverdo ser priorizados ajustes que
possibilitem a implantacao de acesso via VPN e Certificado Digital A3, bem como
a utilizacao de autenticacao multifator (MFA).

3.4 O controle de acesso para servigos de Tl transacionais deve observar as
seguintes condig¢oes:

3.4.1 O acesso dos usuarios, quando suportado pelo sistema, deve ser
realizado via GERID (Gerenciador de acessos) e Certificado Digital A3.

3.4.2 Na concessdo de acesso a servidores, empregados, estagiarios ou
terceirizados devem ser observados os principios da necessidade de conhecer
e do privilégio minimo, ou seja, 0 usuario devera ter acesso apenas aos ativos e
informacdes essenciais para a execugao de suas atribuicoes.

3.4.3 O perfil de administrador deve ser exclusivo para usuarios responsaveis
pela execugao de tarefas especificas na administracao de ativos de informacao.

3.4.3.1 Excepcionalmente, o privilégio de administrador nos equipamentos locais
pode ser fornecido, em carater provisorio.



3.44 A CONTRATANTE deve solicitar a interrupcdo imediata do acesso a
servigos de Tl transacionais por usuarios ou administradores desligados de suas
fungdes por qualquer motivo, devendo o processo de revogacao de acesso ser
igualmente realizado de imediato.

3.44.1 Compete ao CONTRATANTE a comunicagdo imediata sobre
desligamentos, férias e licengas de servidores e estagiarios, para que seja
efetuado o bloqueio momentaneo ou a revogagao definitiva da permissédo de
acesso aos recursos.

4. DA PREVENGAO DE INCIDENTES

4.1 A DATAPREYV deve adotar todas as medidas necessarias para assegurar
a disponibilidade, integridade, confidencialidade e autenticidade das informacgdes
a serem tratadas nos sistemas disponibilizados.

4.2 A CONTRATANTE deve abster-se de replicar ou realizar copias de
seguranga (backups de dados) fora de ambientes seguros e certificados.

4.3 A CONTRATANTE deve comunicar imediatamente a detecgao de eventos
de seguranga que impactem na operagao dos sistemas ou comprometimento de
dados e preservar as evidéncias para as devidas apuragoes.

4.4 A utilizacdo de robds nos servicos de Tl esta condicionada ao
alinhamento prévio das partes.

4.41 A uutilizagao de robés em desconformidade com a clausula 4.4 acarretara
a desconsideracdo do Acordo de Nivel de Servigco (ANS) contratado para o
respectivo servigo para efeitos de glosa e sangbes administrativas.





